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مانند  ییمتقارن و نامتقارن و ابزارها یرمزنگار یهاتمیشوند و سپس الگوریم یبررس یتیامن یهاسیو سرو تیحوزه امن میو مفاه فیتعار

 یبررس یوتریکامپ یهاو شبکه ینترنتیا یهاپروتکل یسازها را در امن نحوه استفاده از آن تال،یجید یساز )هش( و امضا دهیتوابع چک

 ایو  یریشگیپ یهاستمیبدافزارها، س،   DNS ،Kerberosتی، امن Email تی، امنWeb  تیمانند امن ی. به طور خاص، مباحثردندگیم

 گردند،یم یمعرف HTTPS و سپس TLS و SSL یها، پروتکل Web  تیمثال، امن یشوند. برا یپوشش داده م VPN نیکشف نفوذ و همچن

ساز )هش(، نحوه  دهیشوند. پس از آموزش توابع چک یم یمعرف OpenVPN و  PPTP ،L2TP یها، پروتکل VPN تحت موضوع ایو 

هک کردن پسورد  ،یآموزش یدمو کیاست و در قالب  نشان داده شده Windows و Linux عامل یهاستمیها در ساستفاده از آن

 یپس از معرف ل،یمیا تیدر بخش امن نی. همچنشودیداده م شینما یشگاهیآزما ستمیس کی یرو Windows )گذرواژه( کاربران

SMIMEیگواه افتی، نحوه در (Certificate) امضا شده در لیمیارسال ا یو استفاده از آن برا Outlook یجزء و عمل به طور جزء به 

 IEEE802.11 یتیامن یها سمیدوره است که در آن به مکان نیا یاز مباحث غن گرید یکی میس یب یها شبکه تیامن .شود یآموزش داده م

هر  بیو معا ایشده و مزا یبه طور مشروح بررس WPA3 و WPA2 و WEP ،WPA مانند ییها بخش پروتکل نیشود. در ایپرداخته م

صورت مرحله به مرحله به  WPAx و WEP میسیب یها نحوه هک کردن شبکه ،یش عملیآزما کیدر  نی. علاوه بر اشودیعنوان م کی

مانند رمز ارزها و  ینو ظهور یهادر حوزه یرمزنگار یهاتمیاستفاده از الگور تال،یجید یبا رشد فناور راً،یاخ .شودیگذاشته م شیبه نما

توافق  نهیرمز ارزها که در زم به از مباحث مربوط یموضوع، بخش نیا تیاست. با توجه به اهم افتهی گسترش  (Blockchain) نیبلاکچ

 تیاز مباحث امن یلیمبحث تکم کیعنوان دوره به  نیا یدر انتها است، (DAG) بدون دور  اردو گراف جهت  نیبر بلاکچ یمبتن یجمع

و  (Ethereum)  هوشمند ی، قراردادهاBitcoinبخش با سازوکار  نیشود. در ایساده شده و قابل فهم ارائه م یبه شکل شرفته،یشبکه پ

  د.نشو یهستند آشنا م DAGبر  یکه هر دو مبتن Hashgraphو  IOTA زین
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ن:مخاطبا  

و  یبانک مرکز تیکارکنان امن

 یهاواحد رمجموعه،یز یهاشرکت

 (SOC)  تیامن اتیمرکز عمل

 ک،یانفورمات خدمات یهاشرکت

کارشناسان  کاشف، شاپرک،

اطلاعات و  یفناور یت،امن یواحدها

ها پرداخت بانک ینظارت بر نظام ها
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 :پیش نیاز

 نیازفاقد پیش

 تیامن میمفاه 

 کیکلاس یو رمزها فیتعار بخش – یرمزنگار 

 یقالب یرمزها -متقارن  دیکل یرمزنگار بخش – یرمزنگار 

 جریانی یرمزها -متقارن  دیکل یرمزنگار بخش – یرمزنگار 

 امیو احراز اصالت پ سازدهیتوابع چک بخش – یرمزنگار 
 سازدهیکاربرد توابع چک– یرمزنگار 

 (یعموم دیکل)نامتقارن  دیکل یرمزنگار بخش – یرمزنگار 

 متقارن  دیکل عیتوز– Kerberos 

 یعموم دیکل ساخترزی –نامتقارن  دیکل عیتوز (PKI) 
 انتقال  هیلا تیامن (SSL ,TLS ,HTTPS) 

 شبکه  هیلا تیامن(IPSec) 

 1 بخش – لیمیا تیامن – PGP 

 2 بخش – لیمیا تیامن – SMIME 

 یمجاز یخصوص یهاشبکه (VPN) 

 1 بخش – میسیب یهاشبکه تیامن – WEP 

 2 بخش – میسیب یهاشبکه تیامن – WPAx 

 تیامن DNS 

 OAuthv2 
 (رهیها و غکرم ها،روسیو)ها بدافزار 

 بر مسئله اجماع و  یمرور -  نیبلاکچBitcoin 

 نیبلاکچ - Ethereum ،IOTA  وHashgraph 
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