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  چكيده

تصويب و  نياز مبرم به هاي بانكداري و سو استفاده از اين بستر براي مقاصد پولشويي،نظاما توجه به اهميت ب

در امور اقتصادي مورد  سسات سياستگذارؤها و مدولت هاي ضد پولشويي از سوياجراي سامانه اجراي قوانين مرتبط و نيز

پيچيدگي رفتارهاي هاي سازماندهي شده و و تقلب با توجه به رشد تروريسمهمچنين . است قرار گرفته توجه

. انجام دادچشمگيري اقدام توان در كشف پولشويي محور نمي دادهبدون يك ابزار هوشمند و ، مشكوك به پولشويي

هاي بازرسي نظام، تقلب، تخلف و خواريضد رشوه هايسامانه با سامانهنكته مهم و شايد كاربردي در ايران نزديكي اين 

  .شودتلقي ها عنوان ابزاري كارآمد براي واحد بازرسي بانكتواند بهاست كه مي

كاوي، مديران صنعت   دادهمندي از ابزارهاي نوين  هوش تجاري در صنعت بانكداري دانشي است كه با بهره

ارتقاي سطح از سوي ديگر،  .كند و ارتقاي خدمات مدرن مالي و بانكي مي پايش ،بانكداري كشور را قادر به نظارت

در مديران بانكي، از پردازش آماري اطلاعات به مديريت توانمندسازي دانش، نه تنها يك نياز درون سازماني  دانش

ي بانكداري رابطه نظريصورت مقاله ابتدا، بهدر اين  .آيدبه شمار مينيز عملي  بلكه يك الزامعصر حاضر است، 

تجربي اين ارتباط براي  الگويشود و سپس در قالب يك ي پولشويي بررسي ميثير آن بر پديدهالكترونيك و تأ

 .گيردبانكداري الكترونيكي ايران مورد ارزيابي قرار مي

 .كاوي داده، هوش تجاريبانكداري الكترونيك، پولشويي،  :كلمات كليدي
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  مقدمه

انگيز فناوري اطلاعات و گسترش آن به بازارهاي پولي و بانكي جهان، علاوه توسعه شگفت

با . هاي جاري بانكداري را متحول و دگرگون ساخته استها، روش بر تسهيل امور مشتريان بانك

 برايها در سطح جهان و نياز تجارت به حضور بانك 1نيكروزافزون معاملات تجارت الكترو رشد

 ناپذير از تجارتعنوان بخشي تفكيكنقل و انتقال منابع مالي، بانكداري الكترونيك به

توان گفت، بدون بانكداري مي جرئتبه . الكترونيك، داراي نقشي اساسي در اجراي آن است

سرعت توسعه صنعت انفورماتيك، باعث . الكترونيك، تجارت الكترونيك نيز محقق نخواهد شد

و مفاهيم  شدههاي انتقال منابع در عرصه بانكداري نظاماي در شكل پول و  ايجاد تغييرات عمده

اين دو مفهوم ايجاد . تاس پديد آوردهعنوان پول الكترونيك و انتقال الكترونيكي جديدي را به

 .باشندمي "بانكداري الكترونيك"كننده نوع جديدي از بانكداري، تحت عنوان 

باگسترش شبكه اينترنت و قابل دسترس بودن آن براي همگان، شيوه عرضه خدمات در 

بانكداري  2،همراه) تلفن(بانكداري  :هايي مانند ها متحول شده و اين تحولات زمينه پديدهبانك

توان گفت، طوركلي ميبه .است كردهرا فراهم ... بانكداري در فضاي سايبر و  3،ترنتياين

افزاري مبتني بر شبكه افزاري و سختهاي پيشرفته نرمبانكداري الكترونيكي استفاده از فناوري

تواند باعث حذف صورت الكترونيكي است كه ميمخابرات براي تبادل منابع و اطلاعات مالي به و

   .ها شودنياز به حضور فيزيكي مشتري در شعب بانك

هاي كارشناسي و توجه انجام بررسي ،پيدايش و گسترش فناوري پول و بانكداري الكترونيك

تمامي عمليات . به مسائل و خطرات مرتبط با آن از جمله پولشويي را ضروري ساخته است

به پولشويي  سرانجاممجرمانه يا غيرقانوني سودآور از قبيل اخاذي، قاچاق اسلحه و مواد مخدر 

اين درحالي است كه پديده پولشويي به مرور زمان رشد و تكامل يافته و هر روز . شودختم مي

اهيت م نظركه ممكن است در طول زمان از نحويبه  .هاي جديدي ظاهر شده است در چهره

نحوة ارتكاب دچار تحولاتي شده كه براي جامعه بسيار  ليكن از نظر  تفاوت چنداني نكرده باشد،

  . تر از پيش است خطرناك

                                                           
1
 E-commerce 

2
 Mobile Banking 

3
 Internet Banking 
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 2)تبادل اطلاعات(مجازي كه چند سالي است پا به فضاي  1پول و بانكداري الكترونيك  فناوري

پول و بانكداري فيزيكي از مزايايي المللي پيدا كرده است، نسبت به  گذاشته و به واقع جلوة بين

ها اقدام تر نسبت به جايگزيني آن ها را بر آن داشته هرچه سريع برخوردار است كه به جد دولت

تجارت الكترونيك، از  مانندهاي درآمدزا  برداري از فعاليت در توسعه و بهره  ،افزون بر آنكه. كنند

تر كشوري حاضر است از منافع ال حاضر كمجنبة زيرساختي و زيربنايي برخوردار است و درح

  . پوشي كند فضاي تبادل اطلاعات چشماين شمار اقتصادي  بي

  هاي پول و بانكداري الكترونيك  رو، با توجه به اهميت موضوع، در ادامه به ويژگياز اين

تشخيص ساز و كار سپس ارتباط بانكداري الكترونيك و پولشويي بيان شده و در ادامه . پردازيممي

 پايش ايثر برؤم هايدر پايان نيز اقدام. شودپولشويي در ارتباط با بانكداري الكترونيك ارائه مي

  .شودپولشويي در بانكداري الكترونيك بيان مي

  

  پول و بانكداري الكترونيك- 1

 هاي گذشته تحولات چشمگيري در نظام بانكداري جهان ايجاد شده كهطوركلي، در سالبه

  .كرددوره بررسي  چهارتوان آن را در در مجموع مي

3عمليات پشت باجه: دوره اول  -
 

اطلاعات  4هاي مركزيبا استفاده از رايانه. اين دوره نخستين كاربرد رايانه در بانكداري است

بندي شده به مركز ارسال و پردازش روي صورت بستهو اسناد كاغدي توليد شده در شعب به

در اين دوره كاربرد اصلي رايانه محدود به ثبت دفاتر و تبديل كاغذ به . شودمي ها انجامآن

تا  كردرواج داشت اين امكان را فراهم  1960اين فناوري كه در دهه . اي استهاي رايانهفايل

 هايها در پايان وقت هر روز به رايانهها از شعب حذف و گردش روزانه حسابدفاتر و كارت

ثيري در جهت رفاه ها تأبانك 5تنظيم خودكاردر اين دوره . شودروز شدن ارسال همركزي براي ب

ثير تنها تأ. ها ايجاد نكردثير رقابتي چنداني نيز بين بانكها نداشت و تأحال مشتريان بانك

  ها و حذف دفاتر حساب بوداتوماسيون در اين دوره ايجاد سرعت و دقت در موازنه حساب

  .)1386رضا، (

                                                           
1  E-cash and E-banking 
2  Cyberspace 
3  Bach Office Automation 
4  Mainframe Computer 
5  Automation 
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   1عمليات جلوي باجه: دوره دوم -

صورت اين دوره از زماني آغاز شد كه كارمند شعبه در حضور مشتري عمليات بانكي را به

  اطلاعات از طريق  آني امكان انتقال 1970از اواخر دهه  .كردالكترونيكي ثبت و دنبال مي

هاي امروزي بودند از به رايانه ها كه شبيهاين پايانه. شدها درجلوي باجه فراهم كارگيري پايانهبه

  اطلاعات  امكان انتقال و شدندهاي بزرگ مركزي متصل ميكامپيوتري به رايانه هايطريق شبكه

. وجود آورندهاي ورودي و خروجي بهاي و پايانههاي بزرگ رايانهثر را در بين شبكهؤصورت مبه

هاي مشتريان دسترسي به حساب 2برخطصورت ها قادر شدند بهدر اين دوره كارمندان بانك

هاي موجود انجام دهند، و عمليات نقل و انتقال پول را در حضور مشتري و به وسيله رايانه يابند

مركزي،  هاي مربوطه توسط پردازشگرهايها و تهيه گزارشروزرساني حساببه ليكن همچنان

 ، زيرا همچنانكاهش يافت تا حدوديكاركنان  شماردر اين دوره، . شدصورت شبانه انجام ميبه

ها باشند، وجود داشت و مشترياني هم بودند كه نياز به افرادي كه پاسخگوي مراجعان به بانك

غيريكپارچه و پراكنده افزارها كماكان در اين دوره بعضي نرم. آشنايي نداشتند سامانههنوز با اين 

هاي مشتريان، محصولات مختلف به حساب هاكاركنان بانك آنيرغم امكان دسترسي بودند و به

ها، خدمات بيمه و نقل و انتقال وجوه، مستلزم مراجعه هاي بانكي، وامها، اعم از انواع حساببانك

خدمات بانكي  اي به ارائهصورت شبكهتوانستند بهها نميها بود و بانكمشتري به شعب بانك

  .بپردازند

  هايشانحسابمتصل كردن مشتريان به : دوره سوم -

هايشان آغاز شد امكان دسترسي مشتريان به حساب 1980در اين دوره كه از اواسط دهه 

 هايو استفاده از كارت 3هاي خودپردازتوانستند با استفاده از تلفن و يا دستگاهها ميآن. فراهم شد

عمليات هاي شخصي به حسابشان دسترسي داشته باشند و هوشمند يا مغناطيسي و رايانه

توان طوركلي ميبه. صورت الكترونيكي انجام دهندبه دريافت و پرداخت، نقل و انتقال وجوه را

و مشتريان احساس  ها مورد نياز بودگفت در اين دوره هنوز وجود نيروي انساني در شعب بانك

و همچنين پول كاغذي هنوز در جريان بود . كنندكردند كه خدمات بهتري را دريافت ميمي

هاي دوره سوم ترين ويژگيدر كل مهم. واريز و دريافت پول يكي از فشارهاي كاري روزانه بود

هاي ماشيني در جلوي نظاماي ، توسعه جزيرهكندهاي قبل و بعد متمايز ميكه آن را از دوره

                                                           
1 Front Office Automation 
2 On-Line 
3 ATM:Automatic Teller Machines 
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هاي خود مثل هاي ارتباطي مشتريان با حسابسامانهباجه و پشت باجه و همچنين توسعه 

توان به عدم مي از مشكلات اين دوره. خودپرداز اتوماتيك و تلفن بانك و فاكس بانك است سامانه

 نبوداي بودن آن و ناهماهنگي براي ارائه خدمات به مشتريان، ماشيني و جزيره نظاميكپارچگي 

مشتري  كردنهاي ارتباطي لازم براي متصل تعامل در خطوط مخابراتي مطمئن و نبود پروتكل

  .هاي ديگر اشاره كردبانك عامل خود و شعب بانكبه شعب 

  كردن مشتري با تمامي عمليات بانكي ها و مرتبطسامانهيكپارچه سازي : دوره چهارم -

طور كامل به هاي قبل بهدست آمده از دورههشود كه همه نتايج بدوره چهارم زماني آغاز مي

طور دقيق و بانك و هم مشتريان بتوانند بهيابند تا هم سيستم عمليات الكترونيكي انتقال مي

گاه مخابراتي ورود به اين مرحله به امكانات و تكيه. كنندخود را كسب  منظم اطلاعات موردنياز

 افزاريافزاري و سختهاي نرمبندي بخشاين دوره با جمع. و ارتباطي پيشرفته و مطمئن نياز دارد

در دوره . كشدمي بين بانك و مشتريان را به تصوير صورت واقعي ارتباطهاي پيشين بهدر دوره

  : كردتوان به سه نكته زير اشاره مي چهارم

اي موجود براي رسيدن به افزارهاي رايانهافزارها و سختتلاش براي استانداردسازي نرم -اول

  يكپارچه  نظاميك 

  اي پيشينهاي جزيرهاز سيستم كردن نظرهاي يكپارچه و صرفنظامسيس تلاش براي تأ - دوم

  . ها مشتري است نه حساب مشتريهاي جديدي كه اساس آنسامانهوجود آوردن هب - سوم

دارند اين امكان را به مشتري بدهند كه بدون رويارويي با كاركنان  ها قصددر اين دوره بانك

با استفاده از رايانه شخصي، خدمات  تنهازدن يا مراجعه به دستگاه خودپرداز، بانك و بدون تلفن

جويي واقعي در در اين دوره صرفه. الكترونيكي بانك دريافت كند سامانهمتعارف بانكي را از طريق 

عنوان ابزار تعامل دو طرف به و كردحالت الكترونيكي پيدا  نيروي انساني ممكن شد و پول كاملاً

گيري بانكداري نوين يا ن در واقع دوره شكلاين دورا. كار گرفته شديعني بانك و مشتري به

  .  آيدشمار ميبانكداري الكترونيكي به

 

  بانكداري الكترونيك و پولشويي -2

هايي كه بشر از بدو تولد با آن همراه بوده و به اشكال گوناگون تجربه كرده،  يكي از پديده

 1معروف، آن را به هنجارشناس  جامعه  ،"يمادوركه"همين علت است كه به. استجرم يا بزه 

                                                           
1  Normative 
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اين پديده به مرور زمان رشد و تكامل يافته و هر . )435: 1384نجفي ابرندآبادي، ( دانست مي

ماهيت نظر كه ممكن است در طول زمان از نحويبه  هاي جديدي ظاهر شده است، روز در چهره

دچار تحولاتي شده  مرتكباننحوة ارتكاب يا تعداد  ليكن از نظر  تفاوت چنداني نكرده باشد،

شناس  ، جامعه1924در سال . كند تر از پيش جلوه  باشد كه براي جامعه بسيار خطرناك

ها بار آن نخستينبراي   شناسي خود، در كتاب اصول جرم "ادوين ساترلند"مريكايي پروفسور آ

جرايم جلب شده يافته ناميد و از آن زمان چنان توجه جهانيان به اين طيف از  را جرايم سازمان

توان به  ها ميترين آن اند كه از مهمالمللي مختلف به آن پرداخته است و محافل ملي و بين

  . كرد اشارهسازمان ملل  1يافته فراملي مبارزه با جرايم سازمان عهدنامه

عميقي بر زندگي اجتماعي و اقتصادي  آثارها و اينترنت رخ داد،  وسيله رايانهكه به يانقلاب

، اين امكان يابندها دسترسي مي كه مردم به فضاي اينترنتي و شبكه زماني. افراد گذاشته است

، يكي از مسائل جديد ضد هم اكنون. كند يك فضاي مطمئن را ايجاد مينيز براي افراد پولشو 

توان از پولشويي جلوگيري و آن  يم بانكداري الكترونيكپولشويي اين است كه چگونه از طريق 

ها  است و اگرچه بانك رايجهاي نقدي يك امر  كنگ، پرداخت براي مثال در هنگ. كردرا كنترل 

دهند از خدمات  دهند، با اين حال عموم مردم ترجيح مي ه ميئرا ارا برخطخدمات بانكداري 

مستقيم با مؤسسات مالي مند به تعامل  علاقههاي خودپرداز استفاده كنند يا حتي  دستگاه

درصد دستور  85در فنلاند، تقريباً نيمي از جمعيت به اينترنت دسترسي دارند و . هستند

ها به  درصد خانواده 16در آمريكا تقريباً . شود صورت الكترونيكي انجام مي هاي جزيي به پرداخت

ان را پوشش هاي شهروند خدمات مالي اينترنتي دسترسي دارند و اين رقم يك سوم حساب

. كنند ها از خدمات مالي اينترنت استفاده مي تر از يك دهم درصد خانوادهدر چين كم. دهد مي

درحالي است  ناي. دهد هاي اينترنتي شهروندان را پوشش مي اين رقم كمتر از يك دهم حساب

   ميليارد دلار پولشويي در اينترنت انجام 50شود كه هر ساله حدود  تخمين زده مي كه،

  ).1385مرتضوي،(شودمي

هاي خاص  دليل ويژگيبه الكترونيكي توان گفت پولشويي از طريق بانكداريطوركلي ميبه

سه ويژگي، يعني دسترسي آسان، نامشخص بودن تماس بين مشتري . شود تر انجام مي آسان آن

. هاي متعارف پولشويي شده استو مؤسسه و سرعت انجام معاملات، سبب ايجاد برخي شيوه

اگر چه اين عوامل، افزايش سطح كارايي و كاهش هزينه خدمات مالي را در پي دارند، شناسايي 

                                                           
1 UNCATOA: United Nations Convention Against Transnational Organized Crime 
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در  ،زيرا .سازندهاي مالي را دشوارتر ميمعاملات مؤسسه و هامشتري و نظارت پيگير بر حساب

مشتريان را احراز و اطلاعات را توان هويت  ميهاي معمولي به سختي با شيوهبانكداري اينترنتي 

، در مشخص استكه  طوري ن هما .هاي مشكوك را گزارش داد ثبت و نگهداري كرد و تراكنش

 رواز اينگام تعامل بين مشتري جديد و مؤسسه مالي يك ريسك بالقوه وجود دارد،  نخستين

در آغاز روابط تجاري بر احراز  دست كمساز و كارهاي جاري ضد پولشويي در اغلب كشورها 

راهي هاي خاص كارگيري شيوهبدون به بنابراين، مؤسسات مالي . هويت مشتري تأكيد دارند

طوركلي معيارهاي خاصي را براي ارايه گزارش  و به نداشتهبراي مظنون شدن به تبادلات عادي 

ديگر، نظم يا حوزه قضايي رسيدگي مهم مسئله   .هاي مشكوك ندارند گونه تراكنش نسبت به اين

تحت پيگرد قرار دادن تخلفات بالقوه پولشويي  سرانجاماست كه ممكن است شامل بازرسي و 

و ، توانايي بالقوه شكستن موانع برخطهاي بازرگاني  بانكداري اينترنتي مانند ديگر فعاليت .باشد

لي قابل دسترس در خدمات مافهرست سريع در  جست و جوييك . مرزهاي ملي را دارد

خدماتشان را بدون توجه به موقعيت مكاني ها آندهد كه تعدادي از  اينترنت نشان مي

چنانچه اين يك جرم باشد، مشخص كردن مكان جرم پولشويي  .كنند دارنده حساب ارايه مي نگه

كجا ها در  دهد، در كجا قرار دارد؟ حساب شخصي كه پولشويي را انجام مي. بسيار پيچيده است

شوند؟ چه كسي قدرت قانوني براي رسيدگي و تحت پيگرد قرار دادن جرايم  نگهداري مي

  معاملاتي را دارد؟

  

  1پولشوييتشخيص  سامانه - 3

مطابق شكل زير از  پولشوييشناسايي تشخيص و  سامانهبيني شده براي ارچوب پيشچ 

   :شودسه قسمت عمده تشكيل مي

  سامانههاي ايجاد شده در هاي اطلاعاتي و دادهبانك -

      و توليد هشدار  كاوي دادهموتور پردازش  -

  هاگزارش و تحليل بررسي برايواسط كاربر  -

 

  

                                                           
1
 Ekrem Duman,2002 
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1فرآيند ضد پولشويي : 1 نمودار شماره
 

  

  

  

  

  

  

  

  

  

  

 سامانههاي ملزومات و نيازمندي -3- 1

سرور و شبكه ، مانند افزارهاي مبتني بر سختسامانهتمام  ،علاوه بر نيازهاي اصلي و عمومي

  :كنند هاي زير استفاده ميفناورياز ابزار و  ،شناسايي تقلببراي 

 هوش تجاري - الف

هاي روش حل معتبر براي استفاده بهينه از اطلاعات و استفاده ازعنوان يك راههوش تجاري، به

 .هاي اطلاعاتي با هدف رسيدن به يك ابزار يادگيرندهنظامهوش مصنوعي در 

 داده كاوي -ب

 هايشبكه مانندهاي مختلف هاي مناسب و انجام الگوريتمكه با هدف استخراج داده كاوي داده

 ها ودادهدر گيرد و براي رسيدن به دانش مستتر ها مورد استفاده قرار ميدادهبر روي  2عصبي

 .استكشف الگوهاي مربوط به تقلب درحال حاضر كارآمدترين ابزار شناخته شده 

  ريابزارهاي تحليل و گزارش گي - ج

اطلاعات ماخوذه در هاي سامانه و تجزيه و تحليل گزارشابزارهاي مختلف براي نمايش 

 .هاي كنونيسامانهتر براي تزريق در راستاي رسيدن به دانش بيش

  

                                                           
١

 پيشين

2 Neural Network 

  گردآوري اطلاعات

 هاي مشكوكگزارش تراكنش -

 هاي عاديگزارش تراكنش -

 مقررات انتقال -

  بدون كاغذ و با كاغذ
  هاتحليل گزارش

  تجزيه و تحليل اصول

  ميزان ريسك

 گزارش نهايي
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 دانش -د

كه براساس تجربيات و دانش قبلي از حوزة كسب و كار بانكي سامانه ترين قسمت اين مهم

و به سطح قابل  شود تر ميرفته كامل رفته سامانهشكل گرفته و در طي فرآيندهاي مختلف 

  سامانه تدريج تكميل و به بوده و به سامانهاين دانش زيربناي اصلي . رسدقبولي از بلوغ مي

 .شوداضافه مي

  داده -هـ 

يات و نكات يها و شناسايي كليه جزسامانهثر با بانك اطلاعاتي و عملياتي ؤارتباط مداوم و م

 پولشوييضد  سامانهتواند به طراحي مناسب عملياتي از جمله مواردي است كه ميسامانه 

 .كندكمك 

  افراد خبره - و

 هايهاستفاده از تجرب. ها بسيار بالاستسامانهگونه اهميت استفاده از افراد خبره در اين

ها آن هيا بازرسي و تلفيق تجرب ي فناوري اطلاعاتقبلي كارشناسان و مديران بانك در واحدها

  .شودمي سامانهسازي رشد و بهينه ، منجر بهسامانهبا دانش 

  

  سامانههاي سنجش كارايي شاخص - 2-3

ها و پارامترهايي براي بررسي عملكرد و ارزيابي توان شاخصافزاري ميدر هر سامانه نرم

هاي بانكي داراي ها در سامانهدست آوردن و تعريف اين شاخصهشناختن، ب .كردسامانه تعريف 

. كردهاي مختلف كمك خواهد روند تكاملي بهسازي سامانه از جنبه و بهاست تري اهميت بيش

وزه از كسب حآن  سامانههاي سنجش هاي هوش تجاري تعيين شاخصترين حوزهيكي از مهم

 .و كار است

 ، قابليت تحمل خطاخدماتهايي مانند قابليت اعتماد، مقاومت، زمان پاسخ، كيفيت شاخص

و نتايج حاصله  شودميو مديران مطرح  كارشناسانمشترك بين عنوان زبان به پذيريانعطاف و

اين  نشان دادنها، توليد ابزار لازم براي سازي شاخصعلاوه بر بومي. استقابل بررسي و استناد 

 هايي مانند مقاومت، قابليت اعتماد، زمانشاخص. گيردمورد توجه قرار  نيز بايدها شاخص

هاي الگوهايي است كه با استفاده از پوشش از جمله شاخص پاسخ، حداكثر تعداد تراكنش قابل

و  استهاي مذكور قابل بررسي مدهاي سامانهاز اي، فيلتر شده و تجمعي اي، دقيقهثانيه

 هايقابليت سامانه مذكور بايد .ودشمي دادهصورت تكاملي و داده محور توسعه ايجاد شده به چارچوب
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در واقع  سامانه. را دارا باشد نظامدر معماري اين  دوبارهپذيري و استفاده مقياس پذيري،توسعه

افزار با ايجاد يك زبان اين نرم. پردازدمي نظامهاي سنجش كارايي شاخص به بررسي و ارائه

ها و شبكه شتاب دهندگان، مديران شركت، كارشناسان بانك، توسعهكارشناسانمشترك بين 

ها كمك شود و با تفكيك منابع مختلف خطا به تكامل سامانهسامانه ميباعث بهبود تدريجي 

و  استخراج شدهتوان براساس نتايج  مي سامانهاندازي اين پس از اجراي اوليه و راه .ندكمي

 .الگوهاي واقعي پديدار شده اين الگوريتم را آموزش و هوشمندي آن را افزايش داد

گام با  و نظرات فردي مبتني بر خبرگي هم گيري از تلفيق هوش مصنوعي با بهره نظاماين 

براساس بافت اقتصادي و نوع گردش پول ليكن  هاي پرسابقه در كشورهاي پيشرفته دنيا، نظام

 بدونهاي يادگيري هوشمند روش  قابليت اجرا با الگوريتم نظاماين  .كند مي، عمل هر كشوردر 

2ناظر بايادگيري هوشمند  هايو روش 1ناظر
   .طور همزمان داردرا به 

  

  ناظر باهاي يادگيري هوشمند روش -1

، بيز نظريه، هاي عصبيشبكه  - ID3 ،C4.5 ،CART ،Hunt ،SLIQ: درخت تصميم -

  .)CBR(روش استدلال مبتني بر موارد  ،الگوريتم ژنتيك ،ترين همسايهنزديك ،رگرسيون

  

 ناظر بدونهاي يادگيري هوشمند روش-2

  K-Medoidsبندي با استفاده ازبخش،  K-Meansبندي با استفاده ازبخش -

  Density-Basedبندي براساس تراكمخوشه ،بندي سلسله مراتبيخوشه -

 )Model-Based(مدل بندي براساسخوشه، )Grid-Based(بندي براساس تارهاي شبكهخوشه -

 ،كه در بالا توضيح داده شد كاوي هاي رايج در داده كارگيري الگوريتمهعلاوه بر ب اين سامانهدر 

خوبي ملاكي براي ميزان مشكوك بودن عملكرد هتوانند ب شوند كه مي هايي محاسبه مي شاخص

3هاي فرين ها، داده يك مشتري باشند و براساس آن شاخص
  . دشون تفكيك و شناسايي مي 

جا به اين علت كه مجالي براي ورود به مباحث تخصصي داده كاوي نيست، فقط دراين

 كليات موضوع مورد توجه بوده و استفاده از داده كاوي، الگوريتم كشف الگو در تشخيص پولشويي

                                                           
1 Unsupervised 
2 Supervised 
3 Outlier 
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 بنديبيني، از روش خوشههاي عصبي در پيشدليل قابليت بسيار زياد شبكهدر اين رابطه، به. است

  . شودهاي عصبي استفاده مياستفاده از شبكهها با تراكنش

  

  ضد پولشويي سامانه هاي مشكوك درفرآيند كشف تراكنش : 2 نمودار شماره

  

  

  

  

  

  

  

  

  

  

  

 هاييگروه به را هاداده مجموعه كه است بنديخوشه كاوي،داده هايروش ترينمهم از كيي

 شباهت ترينكم و هم با را شباهت ترينبيش گروه هر داخل عناصر كهطوريهب كند،مي تقسيم

 بقيه، از زياد فاصله و كم چگالي با هايخوشه .باشند داشته ديگر هايگروه اعضاي ساير با را

  .شوندمي محسوب ناهنجاري

ست ا داريهاي معنابندي يك مجموعه از الگوها به زيرمجموعهيند بخشآبندي، فرخوشه

 ترينبيش يكديگرعناصر داخل هر زيرمجموعه با  ، ليكنكه هر زيرمجموعه با ديگري متفاوت است

بندي يك روش خوشه. كرد مشاهده 3نمودار شماره توان در اي از آن را مينمونه. تشابه را دارند

با توجه به . اي نداردبدون نظارت است كه هيچ اطلاع قبلي از تعداد و خصوصيات مجموعه داده

توان يي در داخل انبوهي از اطلاعات نهفته است و نميهاي مشكوك به پولشواين كه تراكنش

. بيني كرد، استفاده از اين روش بسيار مفيد خواهد بودها از قبل پيشهمه چيز را در مورد آن

  را  تر هستندفاصله دارند و از بقيه كوچك يهايي را كه به اندازه كافي از ديگردر اينجا خوشه

  .مشكوك معرفي كردهاي عنوان تراكنشتوان بهمي
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  بندي اطلاعاتخوشه : 3 نمودار شماره

  

  

  

  

  

  

  

  

كند يك پنجره يا چارچوب، دور تمام الگوهاي شبيه به هم در مجموعه اين الگوريتم سعي مي

، اعمال الگوريتم شبكه عصبي و TI2در اينجا با استفاده از شاخصي به نام . ها ترسيم كندتراكنش

  . هاي مشكوك رسيدتوان به تراكنشخيلي غيرعادي ميهاي همچنين تفكيك داده

اند، هايي كه به شكل تصادفي روي مجموعه داده قرار داده شدهدر مرحله نخست پنجره

روش كار به اين صورت . شوندجا ميه، در فضاي اقليدسي جابكندها تغيير بدون اينكه اندازه آن

شود و سپس مركز پنجره به تعييين مي هاي هر پنجرهاست كه نقطه مياني مجموع تراكنش

يابد كه يند تا جايي ادامه ميآاين فر). 4نمودار شماره خطوط متصل در ( شوداين نقطه منتقل 

اين مرحله به . عنصر چندان زيادي به مجموعه اضافه نشود ،جاكردن مكان پنجرههديگر با جاب

ترين نقطه به ميانه واقعي نزديككند نقطه مركزي يك خوشه، اين دليل مهم است كه سعي مي

  .اعضاي خوشه باشد

  

   هاتر كردن محدودة خوشهجايي و بزرگجابه هاي اوليه،چگونگي كشف خوشه : 4 نمودار شماره
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اين . شودهاي جديدي به آن اضافه تا نمونه ،شودتر ميدر مرحله بعد اندازه هر پنجره بزرگ

تر شدن، عناصر جديدي به داخل پنجره يابد كه با هر مرحله بزرگميفرايند نيز تا جايي ادامه 

  . شودتر شدن هم متوقف مياگر چنين اتفاقي نيفتد مرحله بزرگ. اضافه شوند

   هابندي، در صورت وجود تعداد كافي از عناصر مشترك بين دو پنجره آنبعد از اتمام خوشه

توجهي عنصر مشترك  درخورتعداد  W2و  W1پنجره  5نمودار شماره در . شوندباهم ادغام مي

  .توانند باهم ادغام شوندنمي W6و  W5هاي پنجره ، ليكندارند بنابراين ادغام شده

  

  هاادغام خوشه :5 نمودار شماره

  

  هاي مشكوك در كاهش حجم اطلاعات مبادله شدهاستفاده ازتعريف تراكنش -3- 1-2

ابتدا با استفاده از اين الگوريتم،  ،مشكوك است هايكه هدف تشخيص تراكنش آنجا از

هاي و چون طبق تعريف، خوشه) اول فاز(شوند بندي ميهاي مجزا خوشهاطلاعات در پايگاه

- ها به پايگاه داده مركزي از خوشهدر ارسال خوشه رو، از اينتوانند مشكوك باشندبزرگ نمي

بسيار زيادي در استفاده از پهناي باند شبكه جويي اين امر صرفه. شودنظر ميهاي بزرگ صرف

منجر به كاهش زمان مبادله و پردازش اطلاعات  سرانجامدنبال خواهد داشت و همورد استفاده ب

داده كاوي كه به اين ترتيب . كاهش فضاي مورد نياز در پايگاه داده مركزي خواهد شد و نيز

زيرا كه با كاهش حجم اطلاعات باقي  ،بود نيز برخوردار خواهد تريبيشاز دقت  شودميانجام 

هر  هاياين حالت پردازش داده در. تري اطلاعات را مورد كاوش قرار دادتوان با دقت بيشمانده، مي

هاي مشكوك به پولشويي گيرد و سپس خوشهگره به شكل محلي در همان گره صورت مي

  .شوندبالاتر ارسال مي به سطح) هاهاي كم تراكم و بافاصله از بقيه خوشهخوشه(
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  هاي مركزي ايجاد سلسله مراتبي از  پايگاه داده - 2-3- 2

  هاي مركزي باعث جاي استفاده از يك پايگاه مركزي، ايجاد سلسله مراتبي از پايگاههب

اي تشخيص داده هاي مشكوك در يك روند تكاملي و چندمرحلهها و تراكنششود تا خوشهمي

ها كه به شكل جغرافيايي در سراسر توان براي يك مجموعه از پايگاهميعنوان مثال هب. شوند

اي در آسياي شرقي، خاورميانه، آفريقا، اروپا، آمريكا هاي مركزي منطقهاند، پايگاهجهان پراكنده

هاي مشكوك به ها در منطقه خود تشكيل يافته و تراكنشايجاد كرد تا بسياري از خوشه.... و 

  .شودشف اي كشكل منطقه

هايي كه در طول خوشه. شودمرحله انجام مي خود طي چندادغام  مرحلهبا اين رويكرد، 

شوند، در اولين سطحي كه خوشه به اندازه كافي ساختار سلسله مراتبي با يكديگر تركيب مي

ها برداشته شده و به لايه بالاتر دهند، برچسب مشكوك بودن از روي آنبزرگ را تشكيل مي

اين امر علاوه بر پررنگ كردن مزيت اشاره شده در قسمت قبل، باعث كاهش  . شوندنميارسال 

  ).6نمودار شماره (شوداي نيز ميهاي ميانهاستفاده از توان پردازشي پايگاه

  

  هاي مركزياي از سلسله مراتب پايگاه دادهنمونه :6 نمودار شماره

-A1-A2-A3-B1سايت  5ها در داده. شده استنمونه ارائه  يك ساختار 7نمودار شماره در  

B2 هاي سپس خوشه. شوندطور مستقل شناسايي ميهها در هر پايگاه بخوشه. توزيع شده است

هاي داده اين بانك. شوندارسال مي )A,B(هاي پدر عنوان كانديداي پولشويي به پايگاههكوچك ب

از توان  A,Bهاي در اين حالت پايگاه. كنندهاي كوچك را با هم ادغام كنند خوشهنيز سعي مي

-هب Oعنوان فرزند و پايگاه هب A,Bهاي يند فوق بين پايگاهآفر. كنندمحاسباتي خود استفاده مي

توانند شعب مي A1-A2-A3هاي در دنياي واقعي پايگاه. شودعنوان پايگاه مركزي تكرار مي



 329                                                                               ثير آن بر پديده پولشوييبانكداري الكترونيك و تأ

 

در شهري ديگر مانند  B1,B2هاي گاهآباد و پايمختلف يك بانك در يك شهر مانند خرم

، بانك مركزي شهر كوهدشت Bآباد و پايگاه ، بانك مركزي شهر خرمAپايگاه . كوهدشت باشند

گيري از منابع تمام پردازش توزيع شده و بهره. نيز بانك مركزي كل كشور است Oپايگاه . است

  . شعب مزيت اصلي چنين ساختاري است

 

  ساختار سلسله مراتبي نمونه براي اجراي الگوريتم :7نمودار شماره 

  

حساب هر مشتري داراي مقدار . شودپرداخته ميTI21حال به بررسي و محاسبه شاخص 

را  ميانگين ورودي نقد. و غير نقد است ورودي نقد و غيرنقد و همچنين مقدار خروجي نقد

MCI  و ميانگين ورود غيرنقد به حساب مشتري راMNI نامندمي.   

  

 TI2دست آوردن شاخص هب: 8 نمودار شماره

  

  

  

  

  

و ميانگين خروجي غيرنقد به حساب مشتري را  MCOهمچنين ميانگين خروجي نقد را 

MNO ن نوشتاتوحال مي.نامندمي :  

                                                           
1 Zengan Gao(2007) 

MCI 
MCO 

 حساب مشتري

MNI MNO 
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Mii=mci/mci+mni                                                                              (1) 
                                                                      
Moi=mno/mno+mco                                                                           (2) 

  :داريم) 2( و) 1(از  
TI1=MII+MOI 
 
TI2=√��1 

 : توزيع نرمال است و همچنين دارايTI2 توان فرض كرد مي

  

ifX~N
µ, σ��then p �x � µ � 1.64�σ�� � 0.05 

 

صورت زير هبنيز نقطه بحراني . ردبرهمين اساس استخراج كتوان مي را هاي فرينداده

  شوديمه مشاهد

cr � mean
T12� � 
1.64. �var
T12� 

  

  .باشد Crها بيش از براي آن TI2هاي مشكوك، آن مشترياني هستند كه شاخص اده، درواز اين

  .هاي ورودي نشان داده شده استچگونگي محاسبه و اعمال شاخص روي داده 9نمودار شماره  در
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  هاي ورودي

هايي كه خيلي غيرعادي هستند جدا 
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هاي وروديروي داده TI2 محاسبه شاخص : 9 نمودار

هايي كه خيلي غيرعادي هستند جدا داده TI2همچنين در ابتدا و قبل از محاسبه شاخص 

  .شودو به جدول اضافه مي

مشكوك  هايجدولي كه تراكنش

  شوددر آن ذخيره مي

بانكداري الكترونيك و تأ

  

  

  

  

  

  

  

  

  

  

  

همچنين در ابتدا و قبل از محاسبه شاخص 

و به جدول اضافه مي شده

  

جدولي كه تراكنش

در آن ذخيره مي
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  غيرعادي

  .كردمشاهده 

هاي ديگري غير از وجه موردنظر در شبكه 

 هاي اعلام شده توسط شبكه عصبي فيلتري براساس شاخص

   .شودفته ميتري هستند در نظر گر

مجموعه مقالات بيست و دومين همايش بانكداري اسلامي                                                  

غيرعادي بسيارهاي جداسازي داده :10 نمودار شماره

مشاهده  مستطيلتوان در كادر عمل جداسازي را مي 10نمودار شماره 

هاي ديگري غير از وجه موردنظر در شبكه  از آنجا كه ممكن است غيرعادي بودن از جنبه

هاي اعلام شده توسط شبكه عصبي فيلتري براساس شاخص شود، روي انبوه داده منظور

تري هستند در نظر گربيش TI2كه داراي  ييهاآندرصد  25  مثلاً .گيرد قرار مي

332                                                  

  

نمودار شماره در  

از آنجا كه ممكن است غيرعادي بودن از جنبه

منظورعصبي 

TI2 قرار مي
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از شماره مشتريان با ريسك بالا است كه از اجتماع سه گروه 

   .مطالعه خيلي غير عادي بودند و جدا شدند

  در بانكداري الكترونيك 

هاي مبارزه با جرايم سازمان يافته، جلوگيري از ورود درآمدهاي نامشروع 

ارتكاب ها از شود آنچه را كه آن

                                                                              ثير آن بر پديده پولشوييبانكداري الكترونيك و تأ

  جداسازي داده :11نمودار شماره 

از شماره مشتريان با ريسك بالا است كه از اجتماع سه گروه فهرستي خروجي نهايي شامل 

 :تشكيل شده است

 .اندمشخص شده TI2افرادي كه با استفاده از شاخص 

 .اندمشخص شده TI2 افرادي كه از شبكه عصبي و

مطالعه خيلي غير عادي بودند و جدا شدندافرادي كه در ابتداي 

در بانكداري الكترونيك هاي موثر براي پايش پولشويي 

هاي مبارزه با جرايم سازمان يافته، جلوگيري از ورود درآمدهاي نامشروع  يكي از بهترين شيوه

شود آنچه را كه آن گذاري است كه موجب مي هاي مختلف سرمايه ها به حوزه

بانكداري الكترونيك و تأ

  

خروجي نهايي شامل 

تشكيل شده است

افرادي كه با استفاده از شاخص   -اول

افرادي كه از شبكه عصبي و - دوم

افرادي كه در ابتداي   - سوم

  

هاي موثر براي پايش پولشويي اقدام - 4

يكي از بهترين شيوه

ها به حوزهآن
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توان اميدوار بود پيشگيري مؤثر  حاصل ببينند و به اين ترتيب مي كنند بي جرايمشان دنبال مي

اما ناگفته پيداست كه درآمدهاي هنگفت . عمل آمده استو مبارزة قاطعي با اين جرايم به

كند،  هاي اقتصادي دنيا برابري مي حاصل از اين جرايم كه با توليد ناخالص داخلي قدرت

ها تصميم گرفتند  همين خاطر اين تشكلراحتي بتوان از آن گذشت و بهنيست كه به ايمسئله

ها هاي مشروع اقتصادي كنند كه اين كار آن اموال نامشروع خود را از طرق ديگري وارد چرخه

اشت را بر آن د دوباره سياستگذارانيند مجرمانة ديگري را به نام پولشويي را رقم زد و آخود فر

   .به وضع مقررات ضد پولشويي نيز مبادرت ورزند

زيرا شود،  پول و بانكداري الكترونيك براي پولشويان، ابزارهاي بسيار ارزشمندي محسوب مي

به ها  اين درحالي است كه اين فناوري. آورنددست ميهترين هزينه بيشترين منفعت را از ب با كم

از . پوشي نيستند چشمهمراه دارند، قابل حذف يا جوامع بهشماري كه براي  مزاياي مشروع بي سبب

هاي  هايي دنبال شود كه از سوء استفاده ماند اين است كه سياست تنها راهي كه باقي مي رواين

اسباب  كه  هاي مشروع و قانوني حال به فعاليت همانو در  شويي جلوگيري شودكلان نظير پول

  .اي وارد نيايد آورند لطمه ميپيشرفت و سازندگي جوامع را فراهم 

هاي  برداري مشروع و زمينه ل زيربنايي علاوه بر اينكه موجب بهرهگونه مسائتوجه به اين

تواند پيامدهاي  هايي كه مي آورد و از سو استفاده رشد و پيشرفت را براي آحاد جامعه فراهم مي

اعتبار  و كند جلوگيري مي دنبال داشته باشدمخرب سياسي، اجتماعي، فرهنگي و اقتصادي به

كمي در مورد  هايشوربختانه اقدامبا اين اوصاف . بخشد المللي ارتقا مي جامعه را در عرصه بين

در خصوص بانكداري الكترونيك و بهجديد هاي ورياوسيله فنهاي جديد ايجاد شده به چالش

اقدام مالي براي مبارزه "نيروي  با اين حال، كارشناسان. المللي انجام شده است سطح ملي و بين

"با پولشويي
  . اند برخي پيشنهادهاي اساسي را مطرح كرده 1

هاي بانك مركزي صيانت از سلامت مالي شبكه بانكي و انطباق  ترين مسئوليتيكي از مهم

با توجه به اينكه درحال حاضر مبارزه با پولشويي . المللي است با معيارها و ضوابط پرداخت بين

المللي تبديل شده است، انطباق با معيارهاي جهاني  هاي اصلي شبكه مالي بين يكي از اولويتبه 

مطابق با اين معيارها شبكه بانكي . استممكن براي شبكه بانكي  متصور و  عنوان تنها گزينهبه

و از انجام  كندهاي مشكوك به پولشويي را رديابي و گزارش  در سطح ملي بايد تراكنش

كه پولشويي معمولاً طي فرآيند  جااز سوي ديگر از آن .كنداي مظنون خودداري ه تراكنش

                                                           
1 FATF:Financial Action Task Force on Money Laundering 
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پذيرد، بهترين محل براي كشف و  پيچيده و گذر از نهادهاي مختلف پولي و مالي صورت مي

پرداخت  يكپارچهشبكه بانكي به يكديگر در نظام  يهاي مذكور، محل اتصال اجزا رديابي تراكنش

صورت دستي ممكن به كه رديابي عمليات پيچيده پولشوييآنبا توجه به  همچنين. شود محسوب مي

هاي عصبي و هوش  هاي شبكه ورياافزاري مبتني بر فن هاي نرم سامانهنيست، لازم است تا با نصب 

بنابراين  .شوندهاي مشكوك به پولشويي شناسايي و در سطح شبكه بانكي گزارش  مصنوعي تراكنش

  .كردهاي زير خلاصه توان در گاممبتني بر كنترل پولشويي را مي نظامطور خلاصه، به

هاي هوشمند داده كاوي و استفاده از روش با :هاي مختلف تخلفگزينهبررسي همزمان  -

 كردها استخراج از اطلاعات خام تراكنشتر كاملتوان در مرحله اول اطلاعات مياني الگويابي مي

به اين ترتيب . هاي مختلف تخلف قابل استفاده باشندگزينهكه در مراحل بعدي، براي بررسي 

  .شودها انجام ميگزينه يكايكسي رتر از برروند بررسي تخلفات بسيار سريع

هاي استنتاجي قطعي و غيرقطعي با استفاده از سيستم :شناسايي الگوهاي تخلف تعريف شده -

اطلاعاتي هاي صورت خودكار بانكو به كردهاي تخلف را تعريف اكم بر الگوتوان قوانين كلي حمي

  .جو كردو  ها را براي يافتن موارد تخلف جستحاوي تراكنش

 هايبا استفاده از روش ):ييد توسط ناظر انسانيأبراي بررسي و ت(رفتاري ناشناخته شناسايي الگوهاي  - 

و در  كردها را شناسايي الگوهاي رفتاري حاكم بر تراكنشتوان بندي خودكار و بدون ناظر، ميدسته

   .گذاري كردنشانهييد توسط ناظر انساني أناشناخته، آن را براي بررسي و ت صورت بروز الگويي جديد و

در بعضي موارد رفتارهاي دروني يك موسسه يا  :مالي در سطح فراسازمانيمبادلات تحليل  -

 هايمقايسه الگوي رفتاري مالي سازمان با ساير سازمان نسيت، ليكنسازمان نشانگر هيچ تخلفي 

د و به اين ترتيب الگوهاي موجود در آن سازمان باش تواند نشانگر غيرمعمول بودنمشابه مي

سسه مالي در شرايطي ؤبراي مثال، اگر يك م. احتمال وجود يك رفتار غيرمعمول را بالا ببرند

سسه را مشكوك ؤتواند ممي امانهدهند، سودآور باشد، اين سيمزيان سسات مشابه ؤم تمامكه 

  . تر بررسي شوندانساني دقيق انسسه توسط بازرسؤاعلام كند تا روندهاي مالي م

با توجه به حجم عظيم اطلاعات مالي و گسترده بودن و  :1بررسي ارتباطات برون سازماني -

خودكار كه بتواند اطلاعات  سامانههاي مختلف، يك سسات و سازمانؤپراكنده بودن آن بين م

 هاي مختلف را شناسايي كند و ارتباطات موجود بين اطلاعاتها و تراكنشبين صاحبان حساب

                                                           
1 Link Analysis 
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تواند كمك شاياني به پيدا كردن اطلاعات پراكنده موجود پيدا كند، مي  هاي مختلف را تراكنش

  .كند

 هايشناسايي پولشويي، ساخت پايگاه قوانيني از روشهاي ترين روشترين و مرسومسادهاما،

در . هاستموجود در پولشويي و بررسي خودكار روند تبادل اطلاعات براي تطبيق با اين پايگاه

هاي پولشويي انجام شده در قبل، الگوي كلي روند ساخته ، براساس سوابق پروندههااين روش

شوند و درصورت تطبيق با الگوهاي بررسي مي سامانههاي موجود در و سپس تراكنش شودمي

اين روش ساده و مرسوم  ليكن. شودهشدار لازم داده مي سامانهذكر شده، به مسئول امنيتي 

  :داردنيز چند مشكل بزرگ 

ندارند و هاي تخلف شناسايي شده سسات مالي تمايلي به افشاي پروندهؤها و ماز بانكبسياري 

 علاوه، زمانيبه .آسان نيست اطلاعاتيآوري اطلاعات لازم براي ساخت چنين پايگاه بنابراين جمع

با دانستن اينكه قوانيني  تخلفانمشود، سسات مالي منتشر ميؤگونه اطلاعات توسط مكه اين

 .كنندحركت ميجايگزين هاي سرعت به سمت روش، بهوجود داردبا اين تخلف  روياروييبراي 

درصورت    براي شناسايي مواردي كاربرد دارد كه مشابه تخلفات پيشين باشند واين روش تنها 

  . تخلف كارايي ندارندجديدتر هاي با روش رويارويي

هاي مبتني بر هوش مصنوعي غيرتحليلي قابل ارائه براي رفع اين دو مشكل، روش گمانبي

د با گرفتن حجم توانيهاي عصبي مصنوعي مند شبكهمان 1بنديهاي خودكار دستهروش. است

حاكم بر اين سوابق را شناسايي  زيادي از سوابق داراي تخلف و بدون تخلف، الگوهاي رفتاري

ها با الگوهاي هاي مالي، تطبيق آندرنگ و همزمان با انجام تراكنشصورت بيند و سپس بهك

هاي خود را و درصورت شناسايي تخلف، يافته كندتميز و متخلف ثبت شده پيشين را بررسي 

  . دهدتر به كاربر انساني ارائه براي بررسي دقيق

هاي يادگيري هاي لازم از سوابق پيشين تخلفات، روشبراي رفع مشكل عدم ارائه داده

با توجه به اينكه . كندند الگوي حاكم بر تبادلات مالي را شناسايي توامي 2هوشمند بدون ناظر

هرگاه  و كردجاز را شناسايي مبادلات متوان الگوي مي، شونداكثر تبادلات مالي تخلف محسوب نمي

هاي نوين نظامدر . رفتارهايي ناسازگار با اين الگو مشاهده شد، اخطارهاي لازم را صادر نمود

هاي الكترونيكي و بدون ارتباط مستقيم تر ارتباط با كاربر با روشالكترونيكي بانكي، بيش

اين . آيدترتيب شناخت مستقيمي در مورد كاربر به دست نميشود و به اين انساني انجام مي

                                                           
1  Classification 
2  Unsupervised Intelligent Learners 
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كند، عدم شناخت، ارتباطات بعدي با كاربر و بازاريابي براي ساير خدمات بانك را مشكل مي

هاي هوشمند خودكاري كه الگوهاي رفتاري كاربر را شناسايي سامانهتوان با استفاده از ميليكن 

  .كرداين ضعف شناخت را جبران  ،كنندمي

  

  نتيجه گيري و پيشنهادها

پول كثيف به وسيله . كنند به هر نحو ممكن عمل پولشويي را انجام دهند مجرمان تلاش مي

خريد  وسيلههاي متعدد انتقال پول در مؤسسات مالي، به سازوكارقاچاق وجوه نقد، از طريق 

منتقل ها  مغازه و ها ها، هتل وسيله رستورانهاي ارزشمند، به و عتيقه ماشين، فلزات قيمتي،جواهر

المللي،  بينهاي مداوم و وسيع مبارزه با پولشويي در سطح ملي و  رغم تلاش با اين حال به. شود مي

هاي  بر روش چيره شدنبراي  .روستروبههاي سنتي مبارزه با پولشويي با مشكلات زيادي  روش

خود را از فضاي واقعي به فضاي هاي  كند تا فعاليت موجود مبارزه با پولشويي، پولشو سعي مي

   .سوق دهد الكترونيكيبانكداري  و اينترنتي با كمك پول الكترونيكي

خصوص ساختارهاي به ،هاي مختلف جامعهينده ابزارهاي كاربردي و علمي در فعاليتآثير فزأت

در اين  .شودموجب ايجاد تحول و تجديد در نگرش سنتي به موضوع تجارت و بازار مي ،اقتصادي

جهان به شبكه  مردم از زيادي شماربين توسعه روزافزون اينترنت در كشورهاي مختلف و اتصال 

هاي مختلف از طريق دنياي جهاني اينترنت و گسترش ارتباطات الكترونيكي بين افراد و سازمان

كرده تجاري و اقتصادي فراهم  دادوستدهايي ربستري مناسب و مساعد براي برقرا ،نتمجازي اينتر

 ،اي كه حياتشان در گرو پولشويي بودهدر اين ميان توسعه و گسترش تشكيلات سازمان يافته. است

 .نمايدبانكداري الكترونيك تا حدودي نگران كننده مي پيدايشهمزمان با 

توجه به مستلزم نيز مقابله با آن  ،المللي استفراملي و بين ه پولشويي فعاليتيك جااز آن

  :موارد زير است

 ايجاد راهكارهاي مناسب براي كنترل داد و ستدهاي مالي شبهه برانگيز -

 ها براي مقابله با پولشويي المللي و استفاده از امكانات آن عضويت در معاهدات پولي و مالي بين - 

 انين در نهادهاي ماليايجاد فرهنگ پيروي از قو -

 هايترغيب نهادهاي ناظر مالي به وضع و اجراي ضوابط سخت درخصوص اخذ مجوز براي فعاليت - 

  بانكي و مالي و مبادله اطلاعات

 افزايش اگاهي عمومي از موضوع پولشويي  - 

 آوردهاي جديد و امكاناتي كه اين تمهيدات براي پولشويان فراهم ميتوجه به فناوري -
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 هاي مشكوك راسازد و پيگيري پول اعمال معيارهايي كه حركت پول را مشهود و مرئي مي - 

 .كندميپذير امكان

 هاي غيرقانوني مشكوكگيرانه و برخورد قاطع با هرگونه ورود سرمايهايجاد ضوابط سخت -

 هاي فعاليت اقتصادي غيرقانونيشناسايي زمينه -

و  هاصرافي، هاجواهرفروشي ،هاوظيفه و تعهد قانوني براي بانك انجام اقداماتي در جهت ايجاد يك - 

 سسات مالي در شناسايي مشتريان و گزارش عمليات مشكوك به مقامات قانونيؤم

 هاي سرگردان و جذب نقدينگيكارگيري سرمايهاتخاذ تدابير مناسب در به -

منظور ممانعت از  هاي نظارتي به كارگيري شيوه و نظارت بر ارزهاي خارجي و به پايشسياست  -

 ها ها و صرافي هاي ضد پولشويي به كاركنان بانك پولشويي توسط كاركنان دولت و آموزش

 گرفتن از اقتصاد دولتي و ايجاد فضاي سالم رقابتي در اقتصاد فاصله -

  ز فرار مالياتي پولشويان اصلاح ساختار مالياتي كشور و جلوگيري ا -

مين مالي تروريسم به أحال حاضر مبارزه با پولشويي و تبا توجه به اينكه در، منظوربدين 

  المللي تبديل شده است، انطباق با معيارهاي جهاني  هاي اصلي شبكه مالي بين يكي از اولويت

مطابق با اين معيارها شبكه بانكي . استممكن براي شبكه بانكي و متصور عنوان تنها گزينه به

هاي  تراكنش و از انجام كندويي را رديابي و گزارش شهاي مشكوك به پول در سطح ملي بايد تراكنش

پيچيده و  از سوي ديگر از آنجايي كه پولشويي معمولاً طي فرآيند. آوردعمل همظنون خودداري ب

 هترين محل براي كشف و رديابيپذيرد، ب گذر از نهادهاي مختلف پولي و مالي صورت مي

يكديگر در نظام جامع پرداخت محسوب  هاي مذكور، محل اتصال اجزا شبكه بانكي به تراكنش

با توجه به اينكه در بانكداري الكترونيك تمهيدات لازم براي ايجاد امنيت و سهولت . شود مي

بهتر  اجراي هرچه منظور، به گرفته شده است رساني به مشتريان در نظرتر براي خدمتبيش

. كردخواهد  هايي با مبالغ بالا كمك شايانيتر بر روي حسابقانون منع پولشويي و كنترل بيش

در اين راستا امكان اينكه بعضي از مشتريان چندين حساب در چند بانك مختلف با مبالغ بسيار 

، مانند و هوشمنده متمركز كبطور قوي با يك شاجرايي الكترونيك به نظام بالا داشته باشند اگر

ها و ورود و خروج رسيدگي به اين حساب ،وجود داشته باشد هادي در اين تحقيقپيشنسامانه 

 . تري برخوردار خواهد شدپول به بانك از سهولت و دقت بيش
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